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Resumo: Discorre-se sobre os impactos do compartilhamento de dados cadastrais pelas

instituicdes financeiras, regulado pelo Open Banking, sobre o processo de analise e detec¢do
dos indicios de lavagem de dinheiro. Em funcdo de seus objetivos conduziu-se este estudo como
uma pesquisa de campo, com abordagem exploratéria e de natureza qualitativa, utilizando como
instrumento de coleta de dados a aplicacédo de entrevistas semiestruturadas. O tratamento destes
dados se deu com base na andlise de conteido. Com base nestes dados realizamos uma matriz
de risco, identificando e valorando as possiveis fragilidades apontadas nesta analise, e com base
nos dados identificados nesta matriz, aplicaremos o método 5W2H como ferramenta de

mitigacdo de riscos.
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Abstract: Discusses the impacts of sharing registration data by financial institutions, regulated
by Open Banking, on the process of analysis and detection of evidence of money laundering.
Due to its objectives, this study was conducted as a field research, with an exploratory approach
and of a qualitative nature, using the application of semi-structured interviews as a data
collection instrument. The treatment of these data was based on content analysis. Based on these
data, we created a risk matrix, identifying and valuing the possible weaknesses identified in this
analysis, and based on the data identified in this matrix, we will apply the 5W2H method as a

risk mitigation tool.
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1. Introducao

A adocdo pelo Banco Central da Agenda BC#, que busca preparar o sistema financeiro
para um futuro tecnoldgico e inclusivo, modernizando a infraestrutura financeira brasileira
(LAPIN, 2020; NETO, 2020).

Open Banking é um sistema de compartilhamento de dados bancérios que, na visdo da
atual equipe econdmica, podera fomentar uma maior concorréncia no mercado financeiro
brasileiro, colocando bancos e fintechs em uma relacdo de igualdade na disputa pelos clientes.
Sob a otica concorrencial, € um processo de equaliza¢do das condicdes competitivas entre
agentes do mercado financeiro.

Uma das principais medidas do Open Banking, buscando reduzir a burocracia e o custo
de troca entre instituicdes financeiras, e a possibilidade de compartilhamento de cadastros
bancarios entre institui¢cbes financeiras. De que forma o controle e prevencdo ao crime de
lavagem de dinheiro sera impactado por esta regra de compartilhamento é a questdo que motiva
este estudo.
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Reforga-se a pertinéncia do tema, uma vez que o processo de armazenar informacdes de
seus clientes, chamado de know your customer (conheca seu cliente) é uma das principais

obrigacOes estabelecidas na Lei 9.613/98, conforme se percebe pela leitura do Artigo 10°, I:

Art. 10. As pessoas referidas no art. 9°:

| - Identificardo seus clientes e manterdo cadastro atualizado, nos termos de instru¢des
emanadas das autoridades competentes;

(...). (BRASIL, 1998).

O principal objetivo do presente trabalho é analisar os impactos da ado¢do do open
banking no processo de analise e deteccdo dos indicios de lavagem de dinheiro por parte das
instituicdes bancérias, identificando os riscos decorrentes e estratégia para mitiga-los.

O proprio Banco Central do Brasil (BACEN) estabeleceu, no artigo 2° de seu
Comunicado n. 33.455, que a adocao do Open Banking ndo podera prescindir da seguranca do
sistema financeiro e a protecdo dos consumidores, cabendo 0 questionamento: o0
compartilhamento dos dados dos correntistas ndo podera fragilizar o processo de anélise e
deteccdo dos indicios de lavagem de dinheiro (PLD).

Em funcdo de seus objetivos conduziu-se este estudo como uma pesquisa de campo,
com abordagem exploratdria e de natureza qualitativa, utilizando como instrumento de coleta
de dados a aplicacdo de entrevistas semiestruturadas com autoridades financeiras responsaveis
pela deteccdo e prevencdo dos indicios da ocorréncia do ilicito de lavagem de dinheiro. O
tratamento destes dados se deu com base na analise de contetdo.

Com base nestes dados realizamos uma matriz de risco, identificando e valorando as
possiveis fragilidades apontadas nesta analise, e com base nos dados identificados nesta matriz,

aplicaremos o método 5W2H como ferramenta de mitigacdo de riscos.

2. Lavagem de dinheiro

A Lei 9.613/1998 resumiu, entdo, de forma breve e direta, o conceito de lavagem de
dinheiro em seu Artigo 1°, in verbis, ja com as alteragdes impostas pela Lei 12.683/2012:

Art. 1. Ocultar ou dissimular a natureza, origem, localizacdo, disposicéo,
movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infracdo penal (BRASIL, 1998).
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Esta legislacdo foi dotada de uma tripla natureza juridica, uma vez que contém dispositivos
relacionados ao controle administrativo de setores sensiveis a préatica de lavagem de dinheiro, outros
relacionados ao direito penal material (quando tipificam tipos penais e suas respectivas penas) e, por
fim, tratam ainda de regras de direito processual penal, quando tratam dos meios de provas e institutos
de persecucdo penal do referido delito (BADARO; BOTTINI, 2016).

Convém ainda ressaltar que este crime tem caracteristicas proprias, ndo se limitando a abordar
exclusivamente regras de direito penal. O conhecimento juridico do tema abrange o estudo
complementar de leis, decretos, regulamentos e portarias que dialogam com areas especificas de direito
constitucional, processual penal, internacional, administrativo, bancério, financeiro, econdmico,
empresarial e civil (BARROS, 2012). Cabe, ainda, o esclarecimento de que a lei brasileira néo tipifica
uma modalidade de lavagem de dinheiro, mas diversas formas da préatica delitiva, cada qual com suas
especificidades e peculiaridades (BOTTINI, 2017).

Discute-se a eficacia da regulacdo de mercado e o papel que podem exercer as normas penais,
abrindo o questionamento se seria possivel regular o funcionamento dos mercados por meio da aplicagdo
pratica de normas penais e quais 0s tipos de impacto regulatério elas podem alcancar (SAAD-DINIZ,
2014).

Para controlar todos os atos financeiros e comerciais usados para mascarar diversos bens, o
Brasil adotou um sistema de colaboragdo compulsoéria entre o setor publico e o privado, em que
profissionais e entidades que trabalham em setores mais usados por criminosos para ocultacdo de
recursos devem notificar autoridades publicas sempre que tomarem conhecimento de operacOes
suspeitas, como transacGes com altos valores em espécie ou depositos fracionados. Estes setores séo
caracterizados com gatekeepers (torres de vigias), uma vez que atuam em setores econdémicos que
servem de trilha para o capital oriundo dos delitos antecedentes (BADARO; BOTTINI, 2016; RIOS
2010).

Assim, as instituicGes financeiras, com outros ramos, tém obrigagdo de colaborar com o Poder
Publico e comunicar atos de possivel ocultacdo de bens ilicitos, sujeitando a san¢Ges por ndo observancia
da regra (BOTTINI, 2019).

3. Open banking

O BACEN (2019b), através do Comunicado 33.455, conceituou Open Banking da
seguinte forma:

O Open Banking, na otica do Banco Central do Brasil, é considerado o
compartilhamento de dados, produtos e servigos pelas instituicdes financeiras e
demais instituicGes autorizadas, a critério de seus clientes, em se tratando de dados a
eles relacionados, por meio de abertura e integracdo de plataformas e infraestruturas
de sistemas de informac&o, de forma segura, agil e conveniente (BACEN, 2019b).

Alessandro Fernandes e Jodo Zani

Revista Cientifica do CPJM, Rio de Janeiro, Vol.1, N.04, 2022.
ﬁ C
DOI: 10.55689/rcpjm.2022.04.009 | ISSN: 2764-1899



156

Segundo expectativas do Banco Central, as iniciativas de Open Banking podem fazer
com que, ao compartilhar as informaces mantidas por bancos incumbentes para outras
instituicGes financeiras, acabem por proporcionar melhores produtos e servicos financeiros,
aumentando a eficiéncia do sistema bancério e a competicdo no setor (DAMASO, 2019;
ORNELAS, SILVA, VAN DOORNIK, 2020), reforcando um principio consagrado na recém
aprovada LGPD: o dono dos dados € o individuo (BRASIL, 2018; LAPIN, 2020). Aplicando,
assim, o trinémio portabilidade-interoperabilidade-protecdo de dados pessoais, garantindo e
estimulando a concorréncia do mercado financeiro sem fragilizar a privacidade dos dados
pessoais (TRINDADE, 2021).

Os beneficios do aporte de novas tecnologias para a prestacdo de servigos financeiros
sdo extremamente positivos, garantindo celeridade r menos burocracia nas transacdes,
possibilitando acesso de uma parcela da sociedade ainda desbancarizada, porém esta
flexibilizacdo dos controles pode facilitar a utilizagdo das redes de agéncias para praticas ilicitas
(BOTTINI, 2021).

4. Riscos decorrentes das falhas de controle

A vinculagdo de uma instituicdo financeira, ainda que inadvertida, com esquemas
criminosos que utilizam suas estruturas para a ocorréncia de um crime (como o de lavagem de
dinheiro), pode implicar sérios prejuizos, muito além dos financeiros. Sua reputacdo sofrera
abalos por ter participado da legalizacdo de recursos provenientes de atividades ilicitas,
imputando a reputacdo de permissividade e tolerancia com clientes inidéneos. Por esse motivo,
elas tomaram medidas cabiveis a fim de prevenir administrativamente a ocorréncia destes
ilicitos, sob pena de terem sua credibilidade afetada no mercado ou ainda sofrerem pesadas
san¢bes (CALLEGARI; WEBER, 2017; COELHO; DUARTE, 2000; RIZZO, 2016). Um
grande banco norte-americano, ao ser auditado pelo Controller of the Currency, dos Estados
Unidos da América, teve identificada deficiéncias em seu setor de prevencdo e controle a
lavagem de dinheiro, criando desgaste de sua imagem perante o mercado e o publico em geral
(BADARO; BOTTINI, 2016).

Este prejuizo ndo ¢ limitado a imagem das empresas. Uma pesquisa utilizando dados
coletados por uma empresa global de recolocagao de executivos demonstrou que gestores cujos

curriculos apresentam passagens por empresas contaminadas por escandalos tém prejuizo em
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sua recolocagdo no mercado de trabalho, mesmo que, claramente, ndo estejam envolvidos no
problema. Um dos casos relatados refere-se a dificuldade em recolocar um executivo com
passagens por um banco recentemente envolvido num escandalo, apesar de ele ter saido dez
anos antes do inicio do problema (GROYSBERG et al., 2017).

Desta forma, é imperativo o desenvolvimento de controles internos e a implementacéao
de uma cultura de prevencdo a lavagem de dinheiro junto de todos os funcionérios da
organizacdo. A prevencdo da ocorréncia deste crime € proporcional ao grau de aderéncia dos
funcionarios as acdes de prevencao preconizadas (SILVA; MARQUES; TEIXEIRA, 2011).

Neste ponto deve agir o compliance, identificando possibilidades de problemas no
funcionamento de uma empresa ou negocio, prevenindo a ocorréncia de atitudes que possam
gerar responsabilidades administrativas ou criminais, e implementando politicas para
minimizar sua ocorréncia (ROCHA; BOTTINI, 2018).

Compliance, derivado do termo inglés comply, é o ato voltado ao cumprimento das
normas reguladoras de determinado setor, com a finalidade de evitar problemas juridicos e de
imagem decorrentes de falhas nos processos internos que exponham a instituicdo a atos de
conflito com os atos regulatérios. Desta forma, a empresa ndo mais se limita a evitar o
envolvimento consciente e direto com atos criminosos, mas também passa a realizar esfor¢os
em sua prevencao, com sistematizacdo de dados e informacdes sobre clientes, funcionarios e
parceiros, colaborando de maneira eficaz com as autoridades (BADARO; BOTTINI, 2016).

Seu conceito, ja frequente nos cursos de administracdo, economia e gestdo, tem
adquirido também grande relevancia nas areas do direito penal e empresarial, principalmente
apos ser citado repetidas vezes no julgamento da Ac¢do Penal 470 do STF (Mensaldo). No ramo
bancario, este tem sido um assunto recorrente ap6s os mundialmente famosos escandalos de
governanca e a crise financeira de 2008, mesmo que ainda tenha se demonstrado ineficaz,
focando principalmente no cumprimento de exigéncias legais, e ndo em sua efetividade
(COIMBRA; MANZI, 2010; FRANCA, 2019; FRANCO, 2018; SOLTES, 2018).

A aplicagdo de um programa de compliance ndo elimina por completo a possibilidade
de ocorréncia de pratica de lavagem de dinheiro através da instituicdo, dada a possibilidade de
agentes de ma-fé encontrarem meios e formas de evitar ou burlar o monitoramento. Mas sua
implementacdo pode, neste caso, impedir a responsabilidade penal, civil e administrativa de
dirigentes em eventual descumprimento por parte de funcionarios ou terceiros (BADARO;
BOTTINI, 2016).
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5. Metodologia

O presente trabalho, em funcéo de seus objetivos, conduziu-se como uma pesquisa de

campo, com abordagem exploratéria e de natureza qualitativa, utilizando como instrumento de

coleta de dados a aplicacdo de entrevistas semiestruturadas com autoridades financeiras e

policiais responséveis pela deteccdo e prevencdo dos indicios da ocorréncia do ilicito de

lavagem de dinheiro. O tratamento destes dados se deu com base na analise de contetdo.

Foram realizadas 13 entrevistas semiestruturadas, onde optamos por manter

anonimizados os dados de todos os respondentes e das institui¢ces financeiras as quais estes

estdo vinculados, conforme detalhado no Quadro 1:

Quadro 1 — Detalhamento dos Respondentes

Detalhamento dos Respondentes

Respondente 1

Advogado vinculado a instituicdo financeira pablica de atuagdo nacional e integrante de
Grupo de Trabalho, dedicado & adogdo do Open Banking. Possui publicacdes nas areas de
Open Banking e de Politica de Preven¢do a Lavagem de Dinheiro, além de ter participado
da elaboracdo das recomendacfes da FEBRABAN no processo de Consulta

Respondente 2

Funcionario BACEN ocupando atualmente geréncia adjunta no Departamento de
Supervisdo de Conduta — érgdo responsavel pela supervisdo dos procedimentos de PLD nas
Instituicbes Financeiras.

Respondente 3

Funciondria com seis anos de atuacdo na area de prevencdo a lavagem de dinheiro,
atualmente exercendo a fungdo de coordenadora no acompanhamento de clientes PPE em
uma instituicdo nacional. Trabalhava originalmente em uma instituicéo financeira de carater
internacional que foi adquirida pelo seu atual empregador

Respondente 4

Delegado de Policia Federal desde o ano de 2002, tendo integrado forgas-tarefa de combate
a crimes financeiros, corrup¢do, crime organizado e lavagem de dinheiro, tais como a Forga-
Tarefa CC5 (Caso Banestado) e Operagdo Lava-Jato, com atuacdo como formador de
instrutores de técnicas de combate a lavagem de dinheiro e ao financiamento do terrorismo
da Organizacdo dos Estados Americanos. Atualmente desempenha cargo de gestdo da
Interpol nas Américas.

Respondente 5

Funcionéria de cooperativa de crédito de atuacdo nacional, porém com segmentacao
regional, com 12 anos de experiéncia na area de controles internos. Realizou intercambio de
estudos sobre sistema de gestdo de risco no segmento cooperativo de crédito alemao e
holandés.

Respondente 6

Funcionério da CVM, vinculado ao Nucleo de Prevengdo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo, e atualmente membro titular do COAF (Conselho de
Controle de Atividades Financeiras) e ENCCLA (Estratégia Nacional de Combate a
Corrupcdo e a Lavagem de Dinheiro).

Respondente 7

Funcionario ocupando cargo de geréncia executiva em um banco publico de abrangéncia
nacional, com 18 anos de experiéncia na prevencdo a lavagem de dinheiro e desenvolvendo,
ainda, a funcdo de DPO nesta instituicdo. Ocupou anteriormente o cargo de Diretor do
COAF por 11 anos e realizou avaliagdo de aderéncia a regulamentos do GAFI/FATF (Grupo
de Acdo Financeira contra a Lavagem de Dinheiro e o Financiamento do Terrorismo) no
exterior.

Respondente 8

Funcionaria com mais de 15 anos de experiéncia de seguranca institucional em instituicfes
bancarias, em especial implementagdo de novos modelos dentro das politicas de prevencéo
a lavagem de dinheiro, e atualmente dedicada a implementacéo do Open Banking.
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Procurador Federal com 25 anos de vinculo com o MPF, ex-membro da ENCCLA.
R Responsavel pela coordenagdo da equipe do gabinete do procurador-geral da Republica nos
espondente 9 . . R
assuntos ligados a lavagem de dinheiro da Lava Jato, com as pessoas detentoras de
prerrogativa de foro.
Respondente Adv_oggdp da AGU (Eiesde 0 ano de 2005 com atuggéo vinculada ao De_partam_en_to _de
10 Patrim6nio e Improbidade, e atualmente membro titular do COAF. Leciona disciplina
vinculada a “acordo de leniéncia” no Programa de Pos-Graduacdo da FGV Rio.
R Funcionaria com 30 anos de experiéncia no setor bancario, passando por bancos de atuacao
espondente - - : : .
11 ngmor_]al e mte_rna_mqngl. A_tualme_nte trapalha com treinamentos de prevencdo e lavagem de
dinheiro para instituicfes financeiras e areas correlatas.
Delegada da Policia Civil do Estado do RS, desde 2009, responsavel pela conducdo da
Respondente operagdo “Deu Zebra” — maior operacéo policial de combate & lavagem de dinheiro do
12 Estado do Rio Grande do Sul — e instrutora da disciplina de “Prevencdo a Lavagem de
Dinheiro” na ACADEPOL.
Respondente Auditor da CGU desde 2006, exercendo atualmente cargo de coordenacao junto a Secretaria
13 de Combate a Corrup¢do. Membro titular do COAF.

Fonte: Elaborado pelos autores.

Da aplicacédo destes instrumentos, obtemos, utilizando o software N"vivo, a nuvem de

palavra detalhada na Figura 1.

Figura 1 — Nuvem de Palavras
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Fonte: Elaborado pelos autores.

Com base nestes dados realizamos uma matriz de risco, identificando e valorando as
possiveis fragilidades apontadas nesta analise. A matriz de risco € uma importante ferramenta
para identificacdo e mensuracdo qualitativa de riscos, definida pela composicéo das variaveis
frequéncia (probabilidade) e severidade (impacto financeiro), associadas aos eventos de perda

(fatores de risco) inerentes ao processo avaliado. Em geral, adota-se uma classificagdo
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qualitativa para os niveis de frequéncia e de impacto, que podera variar em funcéo do processo
avaliado, do porte da empresa, do segmento de mercado de atuacdo da empresa, dentre outros
fatores, apresentando duas implicacBes préaticas: a tomada de decisdo sobre aceitacdo e a
priorizacdo do risco que precisa ser abordada em primeiro lugar (DUIJIM, 2015; MARSHALL,
2002; SPIRA, 2003).

A matriz de risco esta concebida da seguinte forma: a) na coluna vertical esta reportada
a severidade do impacto do tema com ponderadores de severidade de 1 a 4, sendo que 1
representa impacto reduzido, 2 moderado, 3 severo e 4 impacto maximo com severidade critica;
b) na linha horizontal da matriz de risco esté reportada a ponderacédo da frequéncia, também de
1 a4, sendo o ponderador 1 para a frequéncia extremamente remota, 2 para remota, 3 provavel
e 4 frequéncia possivel; ¢) o grau de intensidade sera obtido pela multiplicacdo dos
ponderadores frequéncia vezes severidade, na coluna e linha selecionadas para a acao proposta.

J& a pontuacdo e as cores indicam a dimensao de controle da acdo indicada: a) verde
significa controle reduzido; b) amarelo controle moderado; ¢) amarelo queimado controle
severo; e d) vermelho, que constitui controle de situacdo critica.

Com base nos dados identificados nesta matriz, aplicaremos o método 5W2H como
ferramenta de mitigag&o de riscos. O nome 5W2H vem das palavras em inglés: what, why, who,
where, when, how e how much, e constitui-se como um instrumento vastamente utilizado para
que se realize um plano de acdo eficaz, possibilitando colocar em pratica medidas mitigadores
de eventuais riscos (SILVA, 2009).

Em funcéo de se tratar de um estudo que pretende analisar as instituicdes financeiras de
forma genérica, sem distincao de porte ou forma de funcionamento, optamos por nao determinar
valores necessarios para implementacdo dos procedimentos de mitigagdo de risco,

estabelecendo como “a determinar” para o campo how much.

6. Resultados e discussao

O compartilhamento de dados entre as instituigdes financeiras é regulado pelo Artigo

31 do da norma reguladora do Open Banking, in verbis:

Art. 31. A instituicdo participante é responsavel pela confiabilidade, pela integridade,
pela disponibilidade, pela seguranca e pelo sigilo em relacdo ao compartilhamento de
dados e servigos em que esteja envolvida, bem como pelo cumprimento da legislacdo
e da regulamentacdo em vigor (BACEN; CMN, 2020a).
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Percebe-se, na leitura do Artigo 31, uma determinacdo para que a responsabilidade pela
confiabilidade, pela integridade, pela disponibilidade, pela seguranca e pelo sigilo das
informagdes compartilhadas seja da “institui¢do participante”. O Artigo segundo da dita
resolucdo enumera um pequeno glossario com 12 “verbetes”! referentes & aplicagdo do novo
regramento, definindo o conceito das figuras de “institui¢do transmissora de dados” (Art. 2, I11)
e “institui¢do receptora de dados” (Art. 2, IV), ficando silente sobre a defini¢do de “institui¢ao
participante”?. Assim, parece que se trata de uma situacdo em que a responsabilidade pelo fato
sera solidaria entre a instituicdo transmissora e a instituicdo receptora.

Quando questionado sobre o entendimento deste dispositivo legal, o respondente 1
frisou a ma qualidade legislativa do texto, apontando para a necessidade de analise por
legislacdo subsidiaria, no caso a norma civil:

“(...) Entdo, esse é um problema sério, ta? Esse artigo, ele é muito ruim, muito mal
escrito. N&o esclarece nada e vocé tem um problema ai que é a responsabilidade civil
que é... Enfim, é mantida pelo Codigo Civil, ndo é pela norma infralegal, pela

L Art. 2° Para os fins do disposto nesta Resolugéo Conjunta, considera-se:

I - Open Banking: compartilhamento padronizado de dados e servicos por meio de abertura e integracdo de
sistemas;

Il - cliente: qualquer pessoa natural ou juridica, exceto as instituicGes de que trata o art. 1°, que mantém
relacionamento destinado a prestacao de servico financeiro ou a realizagdo de operacdo financeira com as
instituicGes de que trata esta Resolu¢do Conjunta, inclusive para a realizagdo de transacdo de pagamento;

111 - instituicdo transmissora de dados: instituicdo participante que compartilha com a institui¢do receptora os
dados do escopo desta Resolucdo Conjunta;

IV - instituicdo receptora de dados: instituicdo participante que apresenta solicitagdo de compartilhamento a
instituicdo transmissora de dados para recepcao dos dados do escopo desta Resolu¢do Conjunta;

V - institui¢do detentora de conta: instituicdo participante que mantém conta de depdsitos a vista ou de poupanca
ou conta de pagamento pré-paga de cliente;

VI - instituicdo iniciadora de transa¢do de pagamento: institui¢do participante que presta servico de iniciacdo de
transacdo de pagamento sem deter em momento algum os fundos transferidos na prestacéo do servigo;

VII - servico de iniciacdo de transacdo de pagamento: servigo que possibilita a iniciacdo da instru¢do de uma
transacao de pagamento, ordenado pelo cliente, relativamente a uma conta de depdsitos ou de pagamento pré-
paga;

VIII - consentimento: manifestacdo livre, informada, prévia e inequivoca de vontade, feita por meio eletronico,
pela qual o cliente concorda com o compartilhamento de dados ou de servicos para finalidades determinadas;
IX - chamada de interface: requisicdo de dados e de servicos apresentada pela instituicdo receptora de dados ou

iniciadora de transacao de pagamento a instituicdo transmissora de dados ou detentora de conta;

X - assinatura de método: € a identificagdo Unica de cada método, que consiste na defini¢cdo do nome do método,
bem como dos parametros de entrada e saida em uma fun¢&o de programacéo;

XI - transacBes de pagamento sucessivas: transagdes de pagamento realizadas entre 0s mesmos pagadores e
recebedores de acordo com uma periodicidade, decorrentes de um mesmo negécio juridico ou relagdo juridica;
e

XII - agregacdo de dados: consolidagéo de dados compartilhados de acordo com o disposto nesta Resolugéo
Conjunta com a finalidade de prestar servicos aos seus clientes (BACEN, 2020a).

2 A hipdtese de ma redacdo da norma perde forga ao momento que a expressdo poderia ter sido retificada no
momento da edi¢do da Resolucdo Conjunta n.° 2 (BACEN; CMN, 2020b).
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resolucdo. Entéo, assim, é uma situacao muito dificil essa, td&? Eu ndo tenho resposta
que esclarega isso.”

Ressaltada a dificuldade de qualidade do texto legal, ainda assim podemos aprofundar
a analise, considerando a utilizacdo de um conceito intermediario entre a responsabilidade
exclusiva do emissor e responsabilidade exclusiva do receptor dos dados, consolidando o
entendimento de uma responsabilidade compartilhada. Para reforcar este entendimento,
amparamo-nos novamente no entendimento retirado da aplicacdo do instrumento de pesquisa,

junto ao respondente 1:

“(...) fato é que a institui¢do transmissora, ela se responsabiliza pela integridade do
dado, é o que esta aqui. A gente conseguiu excluir a veracidade, t4? Na primeira
versdo da consulta publica, o que a gente tinha aqui era a veracidade?®, além de tudo
que esta aqui. Aqui ficou a confiabilidade s6. O que a gente consegue manter, o que
a gente consegue definir aqui, é que o Banco Z transmitiu o que tinha no cadastro
dele. Se o cadastro dele estava errado, ele também estava correndo esse risco, ta?
Agora, foi por falha do Banco Z? Assim, todas essas questdes, elas sdo mesmos
limitrofes, t&? Como é que fica o principio de know your client face ao Open Banking?
O Know your client, mas quem... O know ficou |4 na outra instituicdo e como é que
eu vou “resaber”, como é que eu vou... eu preciso reconhecer o meu cliente
novamente. Essa responsabilidade continua sendo nossa como instituicdo receptora,
0 que a gente teve € sé uma informacdo de que 14 no Banco Z o cadastro é esse. A
gente tem que enxergar as coisas de uma maneira bem conservadora, para esse tipo
especifico de situa¢do que vocé td colocando do principio de know your client.”

Coube & Federacéo Brasileira de Bancos — FEBRABAN (2020) a sugestdo de suprimir
a responsabilizacdo pela confiabilidade dos dados compartilhados. J& a Associacao Brasileira
das Entidades dos Mercados Financeiros de Capitais — ANBIMA (2020) sugeriu o
desenvolvimento de ferramentas para estabelecer segregacao de responsabilidades entre as
instituicOes doadoras e receptoras de dados no &mbito do Open Banking, cabendo, assim, a
ambos os participantes a adoc¢do de procedimentos para validacao e utilizagdo das informacoes
compartilhadas, sem grande éxito, uma vez que ndo ocorreram alteracdes significativas no texto

constante da Resolugdo Conjunta n.° 1, conforme percebe-se pelo quadro comparativo abaixo:

Quadro 2 — Comparativo Regulamento de Compartilhamento de Cadastros Open Banking

3 Da consulta do texto proposto pelo Edital de Consulta Plblica 73/2019 ndo encontramos nenhuma relagéo a
responsabilizacdo por veracidade dos dados compartilhados, conforme relatado pelo respondente no trecho
destacado. Em trecho posterior, ele se questiona sobre esta informagdo: “Eu ndo tenho certeza se estava antes,
ta? N&o recordo como era a redagéo do texto antes da consulta publica. ”
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Redacao prevista pelo Edital de Consulta
Publica 73/2019

Art. 30. As instituicOes participantes sdo responsaveis
pela  confiabilidade, pela  integridade, pela
disponibilidade, pela seguranca e pelo sigilo em relagéo
ao compartilhamento, bem como pelo cumprimento da
legislagdo e da regulamentagéo em vigor.

Redacéo final da Resolugdo Conjunta
BACEN/CMN n.° 1

Art. 31. A instituicdo participante é responsavel pela
confiabilidade, pela integridade, pela disponibilidade,
pela seguranca e pelo sigilo em relagdo ao
compartilhamento de dados e servicos em que esteja
envolvida, bem como pelo cumprimento da legislagéo e
da regulamentag&o em vigor.

Fonte: BACEN, 2019a; BACEN; CMN, 2020a.

Parece claro, pela simples leitura do texto, que a instituicdo recebedora dos dados

cadastrados devera tomar todas as providéncias para validar a veracidade dos dados

compartilhados, ndo descartando a necessidade de novamente coletar novos documentos e

declaracfes, até porque dados como renda e endereco comprovado devem ser regularmente

atualizados. A manifestacdo do respondente 2 vem a reforcar este entendimento:

“(...) dando um palpite, assim, inicial sobre a sua principal questdo, eu acho que a
instituicdo ndo pode pegar cadastro de outra e confiar no que esté ali, né? A partir
do momento que vocé tem aquela pessoa como seu cliente, vocé passa a ser
responsavel por esse seu cliente, daquele cara ou aquela empresa que passou a se
tornar seu cliente. Entdo, ele pode até utilizar a informacao para capturar clientes
no mercado, mas, a partir do momento que ele entrou ali, ele tem que passar pelos
procedimentos de PLD. E aqueles que ndo fizerem vdo estar se arriscando, né?”

No mesmo sentido é o entendimento expresso pelo respondente 3:

“Tem que utilizar, ta. Olha, eu acho que eu... eu acho que daria para fazer um... talvez
um double check, assim, um duplo controle, sabe? Como tem, por exemplo, em
algumas instituicdes. Mas tem algumas institui¢des que elas aprovam a abertura das
contas, entdo passa 14 um PLD antes de abrir a conta. Eu acho que daria para fazer
uma validacdo nesse sentido. Antes de vocé... quando vocé pede o cadastro, vocé faz
ali uma validagdo rapida, porque eu acho que, por mais que vocé seja obrigado a
utilizar, vocé pode estabelecer os teus parametros internos (...) porque cada banco
tem o seu critério, né? Entdo, cada banco tem I seu... a sua esteira de calculo de
renda, de como colocar data l4 de atualizagdo e eu ndo vejo, hoje, isso como uma
alternativa muito segura. Eu acho que a gente... tanto que a gente nem pensa, ainda,
em fazer utilizagdo de cadastro para andlise de prevencdo a lavagem de dinheiro.
Hoje, t&? Claro que isso € uma possibilidade, mas ainda tem que se estudar muito e

tem que ter bastante estudo por tras, para ver se vale a pena utilizar ou se...’

1l

O respondente 4 resgata sua experiéncia na conducdo da operagéo policial que apurou

lavagem de dinheiro no chamado “CC5/BANESTADO”*, para atentar para a possibilidade de

4 0 Banco Banestado foi a porta de saida de recursos ilicitos para o exterior pelas contas autorizadas pela Carta
Circular n° 5 (Contas CC5). As CC5 eram contas que podiam ser mantidas no Brasil por residentes no exterior
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um risco sistémico em caso de compartilhamento de cadastros bancérios sem medidas eficazes

para validagéo dos dados:

“E de fundamental importdncia, porque justamente todo o esquema de fraudes
bancarias, evasao de divisas e lavagem de dinheiro que levaram a operacao, a forca-
tarefa CC5 do caso Banestado, foi justamente em razéo da fragilidade dos cadastros
bancarios, o que possibilitou que centenas de contas fossem abertas em nome de
laranjas conscientes ou ndo, e assim o dinheiro circulava de uma conta para a outra,
sempre entre laranjas e empresas de fachada ou fantasmas, para que dificultasse o
rastreio do dinheiro, o objeto de crime que estava sendo lavado pelas autoridades
incumbidas da investigacdo, especialmente pela Policia Federal, Receita Federal,
Banco Central do Brasil, o Ministério Publico Federal. Entdo, essa questdo do
cadastro, ela é o primeiro passo para prevenir a lavagem de dinheiro é que a
institui¢do bancaria, (...) a partir do momento em que ela abre uma conta, antes disso,
antes de abrir essa conta, ela deve se certificar com certeza de quem esta abrindo a
conta e se agqueles documentos séo verdadeiros e retratam uma verdade declarada.
Além da abertura de contas em nome de laranjas, é possivel ainda ocorrer
financiamentos de bens em nome de laranja e com isso esse prejuizo que as
instituigdes financeiras tém com essas fraudes de financiamento, elas acabam
diluindo o prejuizo delas para toda a sociedade que pratica algum relacionamento
com instituicbes bancérias, ou seja, o prejuizo, ele é computado no momento de
oferecimento de um empréstimo cujos juros serdo de acordo com o risco (...) a gente
identificou através de investigacéo que a abertura de contas por meio fraudulento,
ou seja, em nome de laranja, em nome de terceiros que ndo tém conhecimento, ela
ocorria principalmente a partir da corrupc¢éo ou do corrompimento ou da cooptagéo
de gerentes de determinadas agéncias, tanto da capital quanto do interior. Entéo, a
partir do momento em que alguém, ou que a organizagao criminosa ou que o falsario,
o estelionatario, consegue amizade por interesse ou ndo de receber algo indevido por
parte do gerente de uma agéncia, ou até de um funcionario que néo seja gerente, essa
fragilidade que se abre em uma determinada agéncia de um determinado banco, ela
vai contaminar outros bancos que podem ser obrigados a receber um cadastro, que
ndo foram eles que criaram.”

A preocupagdo com novos entrantes no mercado bancério, normalmente instituicdes que

valorizam a ousadia e toleram falhas (HORN, 2016), estd presente na manifestacdo da

respondente 3:

“Eu t6 falando daquele banco menor, mesmo, daquele banco que ta comegando...
aquela instituicdo financeira que acabou de virar a chave, ela ja& vai entrar no Open
Banking. E dali, sera que ela tem politica o suficiente para bater o martelo e falar que
aquilo 14 é o que ta certo? Entéo, o maior risco de compliance que eu vejo hoje, no
Open Banking, é isso mesmo, é a empresa... a empresa vai bater no peito e falar: ‘Isso
aqui eu conferi. Isso aqui td certo’? Entdo, eu acho que ainda tem bastante discusséo
sobre esse assunto, ta?”’

e foram utilizadas por doleiros para cometer o crime de evasdo de divisas e lavagem de dinheiro (VERLI,

2018).
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Este mesmo sentimento é compartilhado pela respondente 5:

“A experiéncia que eu tenho com esses bancos digitais, ela ndo é positiva no que
tange a prevencao de fraudes, né? Entdo, a gente tem maior facilidade nos clientes
que eles abrem conta, entdo, eles abrem contas para... sem saber, claro, eles abrem
conta para bandido ta aplicando golpe. Claro que o golpe seria materializado em
qualquer instituicdo, mas é muito mais facil abrir 1a. Entao, quando a gente descobre
isso e tenta reaver, por exemplo, um recurso de um banco Z da vida, a chance de a
gente reaver esse recurso € muito pequena. E quando a gente t& com bancos mais
tradicionais, a chance é muito grande, porque o comprometimento das duas
instituicGes, mesmo que seja algo informal, que a Febraban motiva que aconteca,
essas Fintechs ndo tém esse mesmo nivel de comprometimento. Entdo, eu acho que a
parte de dificultar, de tornar o processo muito critico, ela tem que acontecer, e ndo é
para ter menos entrantes, mas é para que entendam que vocés estédo jogando aqui,
que é com dinheiro, que é com mercado financeiro, e tem que jogar sério.”

Um dos principais aspectos a ser considerado no momento de analisar a confiabilidade

e a seguranca dos dados e servigos compartilhados através do Open Banking € a anélise da

suposicdo de que as instituicGes participantes possuem diferenca no apetite ao risco, no que

tange a sua exposicdo a fragilidades nos procedimentos de controle e prevencao a lavagem de

dinheiro.

O acordo de Basiléia Il nos apresenta o conceito de apetite ao risco:

Toleréncia ao risco pode ser definida como capacidade e resiliéncia da instituicdo
em suportar o impacto de determinado risco materializado. O apetite ao risco diz
respeito a pré-disposicdo dos acionistas em assumirem determinados niveis de
exposicdo a risco independentemente de sua capacidade de suportar o seu impacto
(BASEL COMMITTEE ON BANKING SUPERVISION, 2011, p. 2).

Esta hipotese foi abordada pelo respondente 6 quando avaliava as possiveis fragilidades

aos instrumentos de Controle e Prevencdo a Lavagem de Dinheiro em funcdo do

compartilhamento de cadastros por parte do Open Banking:

“(...) a gente td falando de um sistema que vai ter que acomodar com um data pooling
de informacdes, né? Isso dai envolve também a questao do risk based approach, tanto
a norma de PLD do Banco Central como da nossa, ta? Porque eu tenho a
possibilidade de dizer que toda instituicdo vai ter que me tirar o seu risco. Entao,
para isso, ele tem que identificar, ele tem que analisar, compreender e tirar o seu
risco de lavagem, financiamento do terrorismo. S6 que o risco € dele. Eu posso
conviver com 20 institui¢fes financeiras, que tem 20 apetites de riscos distintos, e
nenhuma delas t& errada (...) eu tenho que ver o risco de ter que compartilhar essa
informacgdo, com autorizacao do cliente, com outras instituigdes, até porque eu posso
ter quatro apetites de risco... vamos imaginar um pool com quatro bancos. Eu posso
ter quatro apetites de riscos distintos, nenhum crime nisso, mas até que ponto ele ter
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um apetite de risco maior do que o0 meu pode gerar um risco maior para mim? Entéo
eu, necessariamente, tenho que criar uma maneira de colocar isso também na matriz
de risco.”

Durante a aplicacdo do instrumento de coleta de dados da respondente 3 este apetite foi

novamente referido, neste caso em funcédo de sua experiéncia profissional, pois trabalhava em

uma instituicdo de atuacdo internacional, que teve suas operagdes no Brasil adquiridas por uma

instituicdo financeira de atuagao nacional:

“Eu vou te dar um exemplo: o Banco X, ele era sancionado internacionalmente, e o
que que acontecia? Ele passava por uma auditoria nos Estados Unidos, se ele ndo
cumprisse as regras, ele perdia o direito de operar com délar. Como podemos ver,
entdo o Banco X saiu do Brasil. JA 0 Banco Y é mais racional, entdo ele é muito

Il

voltado ao nosso pardametro, ao nosso perfil de lavagem de dinheiro.’

Dentro de uma mesma instituicdo financeira também pode-se perceber uma variacéo do

apetite de risco, como muito bem sublinhado pelo relato da respondente 5, funcionaria de uma

cooperativa de crédito de atuacdo nacional, porém com segmentacdo regional:

“Percebo (apetite de risco). A gente tem regionais que tém uma outra realidade. Eu,
por exemplo, sou de uma regional que atua em regido de fronteira, entdo a gente...
eu ndo posso ter 0 mesmo apetite a risco de uma regional que ndo atua em regido de
fronteira, né? Isso eu acho que é premissa basica. Eu estou citando um fato especifico
da regido de fronteira, mas outras realidades também determinam esta variagdo.”

Entretanto, a Circular BACEN n.° 3.978 (BACEN, 2020b) tratou da avaliacdo interna

do risco em seu Capitulo 1V, limitando a margem de flutuagdo entre o risco a ser adotado pelas

instituicOes, conforme percebe-se pelo Artigo 10, abaixo transcrito:

Art. 10. As instituicBes referidas no art. 1° devem realizar avaliacdo interna com o
objetivo de identificar e mensurar o risco de utilizag8o de seus produtos e servi¢os na
pratica da lavagem de dinheiro e do financiamento do terrorismo.

§ 1° Para identificacdo do risco de que trata o caput, a avaliacdo interna deve
considerar, no minimo, os perfis de risco:

| - dos clientes;
Il - da instituigdo, incluindo o modelo de negécio e a area geografica de atuacao;

Il - das operacdes, transacdes, produtos e servigos, abrangendo todos os canais de
distribuicdo e a utilizagdo de novas tecnologias; e

IV - das atividades exercidas pelos funcionarios, parceiros e prestadores de servigos
terceirizados.

§ 2° O risco identificado deve ser avaliado quanto a sua probabilidade de ocorréncia
e a magnitude dos impactos financeiro, juridico, reputacional e socioambiental para a
instituicdo.
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§ 3° Devem ser definidas categorias de risco que possibilitem a adogao de controles
de gerenciamento e de mitigacdo reforcados para as situacdes de maior risco e a
adocdo de controles simplificados nas situacdes de menor risco.

§ 4° Devem ser utilizadas como subsidio a avaliagdo interna de risco, quando

disponiveis, avaliacdes realizadas por entidades publicas do Pais relativas ao risco de
lavagem de dinheiro e de financiamento do terrorismo (BACEN, 2020b).

Em fungdo da regulagdo do agente fiscalizador sobre o tema, e a necessidade de

identificacdo e mensuracéao do risco, a respondente 7 minimiza grandes discrepancias entre as

politicas de controle em funcgéo do apetite ao risco:

“E muito parecido (apetite ao risco) por causa da atuac¢io pesadissima do Banco
Central. Entdo, o Banco Central tem uma atuacao muito pesada, entdo os bancos ndo
querem hoje. Ent&o, se vocé for pensar bem, teve grandes bancos ai que fecharam
por causa de PLD, que deixaram de cumprir com as suas obriga¢des, né? Entdo, o
risco de PLD, hoje, é muito grande. Entdo, 0s bancos ndo querem assumir esse risco,
porgue o risco, hoje... Porque assim, PLD, além de tudo, ele traz o risco para o CPF
do diretor responsavel, o diretor responde com o seu CPF e com seus bens. Entao,
isso é uma forma de o Banco Central pressionar, né?”

No mesmo sentido foi a manifestacdo do respondente 8:

“Olha, do jeito que a gente é regulamentado e fiscalizado, entdo, tudo que... estd
sendo visto tudo isso, de que forma a gente vai atuar para nao deixar essas lacunas,
né? Eu estou entendendo o que vocé esté falando, e é verdade, né? Um banco 14
assume mais risco. Por exemplo, o Banco Z é muito conservador nesse ponto. Ele
prefere... ndo sei se vai continuar assim, mas até entdo, prefere a burocracia do que
assumir esse tipo de risco. E pode acontecer de receber um cadastro que ndo é tdo
grandes coisas, né? Eu acho que essa questdo, ela é muito boa.”

Apetite de risco é a andlise da suposicdo de que as instituicdes participantes possuem

diferenca no que tange a sua exposicdo a fragilidades nos procedimentos de controle e
prevencdo a lavagem de dinheiro. Porém a Circular BACEN n.° 3.978 (BACEN, 2020b), que

discorre sobre a avaliacdo interna do risco, limita a margem de flutuag@o entre o risco a ser

adotado pelas instituices financeiras, limitando, também, a severidade do impacto de sua

ocorréncia para moderado, porém sem limitar sua frequéncia, considerando o elevado volume

de instituicdes aptas® a realizar compartilnamento de dados cadastrais e a existéncia de variagdo

de apetite dentro das préprias institui¢des financeiras

> O Comunicado n.° 36.480 do BACEN listou 1.065 instituicdes que terdo participagdo obrigatéria no Open
Banking (BACEN, 2020c).
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Exigéncia maior ainda de cuidado na validacdo dos dados ocorre quando somos

confrontados com documentos necessarios para iniciar a relagdo negocial, e posteriormente 0s

procedimentos para prevencdo a lavagem de dinheiro, com operac¢des que envolvam Pessoas

Juridicas, normalmente com exigéncias documentais ainda mais complexas, conforme fica

claramente evidenciado pelo depoimento do respondente 7:

“Como vocé aferir que aquela empresa, ela arrecada um faturamento de 15 milhdes,
se um contador assinou? Mas como provar que ela de fato movimenta aquele tanto
que ela fala que ela movimenta? Entdo, isso tem sido um problema, ta? Um problema
para a gente, que a quest&o €é isso, né? E um pouco isso que vocé falou. A instituicéo,
muitas vezes, ta preocupada com risco de crédito e deixa, as vezes, o risco PLD, né?
Porque assim, quando a gente fala dos grandes players, tudo bem, s6 que o Open
Banking ndo vai ver s os grandes players, ele vai ter essas empresas pequenas que
tdo entrando ai, que a preocupacdo de PLD dela ndo é tdo grande em relacdo aos
demais, né? Ent&o, isso é algo que a gente tem que trabalhar muito. Evitar empresa

s

de fachada, evitar laranjas, porque, de fato, isso polui o sistema.’

Igual complexidade é vislumbrada em clientes que exploram a producgdo agropecuéria,

conforme bem anotou o respondente 9:

“Entdo, um ponto critico é o produtor rural. Produtor rural, ele é uma pessoa fisica
atuando como pessoa juridica, e a lei permite que esse cara faca isso, né? Fora o resto,
leiloeiro, que também permite, numa PF t4 operando como uma PJ. Entdo, esse tipo
de situacdo pode deixar o ambiente um pouco mais fragil. No entanto, para vocé abrir
uma conta, sei l4, é produtor rural, o crédito, o capital de giro desse cara tem que ser
alto. Ento, o que que normalmente é feito, para garantir isso? E feito uma diligéncia
in loco, ‘Deixa eu ver se o que ele ta declarando aqui, segundo as terras que ele tem,
as posses que ele tem, faz sentido. Faz sentido liberar esse crédito aqui para pegar as
entressafras’. E por ai vai. Entdo, existem formas de vocé garantir que aquilo é
legitimo, né? E isso é o que acontece nos bancos. Néo é simplesmente: ah, é produtor
rural, sai abrindo conta, vamos confiar cegamente.”

Da mesma forma, documentos de identificacdo pessoal necessitam possibilitar a

identificacdo do portador, ndo servindo para aqueles que possuem fotos antigas ou que

impossibilitem, por variados motivos, o reconhecimento facial, até em decorréncia da parte

final do Artigo 31 da Resolu¢ao Conjunta n.° 1, que determina: “bem como pelo cumprimento

da legislacdo e da regulamentacdo em vigor”, cabendo as instituigdes buscar formas de mitigar

0 risco do compartilhamento, conforme demonstram as preocupagdes relatadas pelo

respondente 10:

“Eu acho que fragiliza, na linha que eu referi antes, né? Eu acho que a clareza dos
dados bancarios, e cadastros bancérios, eu acho que sdo fundamentais. Justamente
se uma instituicdo pega um dado... vou utilizar uma expressdo galcha: 'meio
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capengo’, um dado meio capengo, mas ela aceita essa transagdo, e ela circula esse
cadastro, outra empresa vai e sincroniza na mesma partida, no mesmo cadastro, me
parece que isso é uma possibilidade sim, de fragilizar o adequado controle.”

Esta possibilidade de aproveitamento de cadastro de outras instituicGes, sem qualquer

garantia sobre a veracidade dos dados, é foco de duvidas pelas institui¢des financeiras, como

se pode perceber pela manifestagdo do respondente 11, abaixo colacionada:

“Eu acho estranho isso, porque o cadastro tem que... pelo conhecimento que eu tenho,
tem que ser interno do banco, né? Vocé pode usar bases de dados externas para
enriquecer o teu cadastro (Compartilnamento de cadastros) E bem perigoso, porque
como vocé ndo sabe quem fez ali, ele pode fazer um cadastro fake (...) ja deveriam ta
sendo feitos alguns questionamentos para quando entrar esse Open Banking, vocé ter
uma regulamentac&o, tipo uma 39788 ai, para poder falar: ‘Opa, isso pode, isso néo
pode’, ‘Isso eu tenho que tomar cuidado, isso ndo tenho.’”

Mesmo que as regras de regulamentacdo do Open Banking entendessem que a

“instituicdo receptora de dados” nao teria responsabilidade pela confiabilidade, pela

integridade, pela disponibilidade, pela seguranca e pelo sigilo em relagdo ao compartilhamento

de dados e servigcos em que esteja envolvida, ndo existiria possibilidade de amparar-se a esta

fragilidade para se abster de tomar as medidas para combate e prevencéo a lavagem de dinheiro,

conforme ficou claro no posicionamento do respondente 9:

“(...) quanto mais for detalhada a exigéncia do banco que recebe um cadastro de um
cliente, inversamente proporcional vai ser a probabilidade de dar algum problema
sob a Gtica de controle, t4? 1sso me parece uma postura simpléria, mas bastante
eficiente. Entdo, eu ndo tenho como identificar por desconhecimento, dado questdes
internas, o que é que poderia ser feito objetivamente para ter esse controle. Mas,
quanto maiores dados a instituicdo financeira exigir, até em complemento ao que ela
receber no cadastro, tanto menor sera a probabilidade de ela ter problemas. E olha
s6 0 que é que eu td dizendo, ela tem problemas, sob a ética de fraudes para ela e sob
a Otica de ela infringir as regras da legislacdo de lavagem de dinheiro, porque ela
tem a obrigagdo de comunicar e ndo vai poder dizer o seguinte: ‘Ah, mas eu recebi o
cadastro e enfiei a cabega’... A teoria da avestruz...”

A Teoria da Avestruz realiza uma metafora com o animal que, uma vez que se encontre

em situacao de perigo, esconde a sua cabeca como uma forma, inutil, de protecao: “o individuo

que detém o dever de impedir o resultado (...) opta pela ignorancia confortavel, comportando-

6 Referéncia a Circular BACEN 3.978/20.
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se Como avestruz, que enterra a cabeca na terra para ndo ver a luz do sol” (MAGALHAES,
2014, pp. 179-180).

A doutrina recebeu esta teoria, fruto de construcdo jurisprudencial’, denominando-a
como cegueira deliberada, por meio da qual possibilita-se 0 enquadramento por lavagem de
dinheiro daquele que, mesmo ciente da elevada possibilidade da procedéncia ilicita dos
recursos, assume o risco de produzir o resultado, ao agir de modo indiferente a este fato
(CALLEGARI, BECK, 2012).

Professor Isidoro Blanco Cordero trata diretamente da figura do empregado bancario
que opta pela ignoréncia confortavel frente a sinais de ocorréncia de ilicitude na relacdo
comercial:

Este problema ha sido ampliamente analizado por la doctrina en referencia a los
empleados de entidades financieras. EI empleado de banca que cumple las érdenes
que le da un cliente que pretende blanquear su dinero puede ser impune si desarrolla
su actividad con desconocimiento de su origen delictivo y sin infringir las
obligaciones que le impone la ley. Ahora bien, si sospecha del caracter delictivo de
los bienes, tiene un conocimiento casual de su origen o actlia por imprudencia grave,
la misma accion del empleado de banca seria calificada como blanqueo de capitales.
Es exclusivamente este conocimiento o desconocimiento imprudente el que convierte
al empleado de banca de trabajador que desarrolla su actividad normal impune, en
delincuente por razén del delito de blanqueo de capitales (CORDERO, 1997, p. 268).

Durante entrevista com a respondente 12, ao relembrar a condi¢do da operacdo “Deu
Zebra”, recorda que foi requerida a condugdo coercitiva do gerente bancario em fung¢ao do
indicativo de “cegueira deliberada” no inquérito policial:

“O meu gerente bancario, esse que acabou entrando na organizagdo, e ele foi
conduzido coercitivamente no dia das prisdes. Foi com base nessa teoria, na cegueira
deliberada. Nao é possivel que o gerente de banco, que conhece a fama do cliente,
tanto é que ele saiu na Zero Hora, eu acho, uns dois... trés anos antes da operacao,
como um dos maiores bicheiros do estado. N&o é possivel que o gerente do banco ndo
soubesse da origem dos recursos movimentados.”

Apesar da dificuldade de simplesmente transplantar a cegueira deliberada de seu
contexto no direito penal da tradicdo common law (LUCHESSI, 2017), entende-se que a
existéncia de sua culpabilidade ocorre quando existe um dever de conhecer ndo respeitado pelo

agente, do qual se pode concluir que a ignoréncia do ato ilicito tenha uma carga de

" Embora se trate de construcdo da common law, o Supremo Tribunal Espanhol, Corte da tradigdo da civil law,
acolheu-a, equiparando a cegueira deliberada ao dolo eventual, figura também presente no Direito brasileiro
(BRASIL, 2013).
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intencionalidade (LUBAN, 1999), refletindo a responsabilizacdo que ocorrera no caso de as
instituicdes financeiras ndo tomarem as medidas cabiveis e esperadas para validacdo dos dados
recebidos em caso de compartilhamento, em decorréncia do regramento do Open Banking. Este
é o entendimento que se aduz do trecho abaixo colacionado na manifestacdo do respondente

13:

“Se um banco grande, que tem areas muito mais robustas de compliance, pegar um
cadastro que parece incompleto, é um risco que a proépria instituicdo financeira,
maior, a de cliente, t& assumindo. E ai eu ndo acho que a solugdo seria 0 nédo
compartilhamento do cadastro, em sentido estrito, ainda que isso seja uma
possibilidade, mas, a partir do momento que eu tenho, por exemplo, uma lista Unica
de PEPs, cada um tem o seu. Isso é a obrigacéo da prdpria empresa. Ela n&o vai
conseguir se esquivar da obrigacdo de compliance dizendo: ‘Ah, mas eu confiei no
cadastro do meu terceirizado’. Entdo, a obriga¢do de compliance, ela é sempre do
averiguado. Entdo, eu vejo, se uma empresa grande compra o cadastro de uma
empresa pequena, uma fintech que s6 mexe com cartdo de crédito, a chance, e ndo
precisa ser grande, de fazer grandes exercicios de clarividéncia para saber que vai
dar um problema em uma hora ou outra.”

A redagéo do Artigo 31 da Resolugdo Conjuntan.® 1 (BACEN; CMN, 2020), estabelece
claramente uma responsabilidade compartilhada entre as instituicdes participantes, tanto as
instituicBes transmissoras de dados como também as instituicbes receptoras, cabendo a esta
tomar todas as medidas possiveis para validar a veracidade dos dados compartilhados, ndo
descartando, inclusive, a necessidade de coletar novos dados para inicio ou manutencdo do
relacionamento negocial, frente ao elevado impacto que esta ocorréncia pode ter sobre o

processo de analise e prevencédo a lavagem de dinheiro.

Figura 2 — Matriz de Risco
Matriz de Risco Frequéncia (Probabilidade de Ocorréncia)

(1)
( Impacto x EXTREMAMENTE (2) (3) )
A REMOTA PROVAVEL POSSIVEL
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@
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Fonte: Elaborado pelos autores com base em ALLEN, 2013.

A frequéncia foi classificada como possivel, uma vez que, com a entrada em vigor da
segunda etapa do cronograma de Open Banking, esta medida se tornou rotineira e
regulamentada, fazendo parte do dia a dia em uma instituicdo financeira. Esta normalidade e
recorréncia no compartilhamento de cadastro consiste inclusive em um dos principais
propositos do BACEN com a implantagdo do Open Banking, desburocratizando o sistema
financeiro e diminuindo o custo de troca entre instituigdes financeiras.

A severidade do impacto constitui-se em um evento critico, podendo, inclusive, como
tratamos, tornar-se um risco sistémico, colocando toda a eficacia do modelo de prevencédo a
lavagem de dinheiro em xeque, como no caso de compartilhamento de cadastros bancérios sem
medidas eficazes para validacdo dos dados. Esta criticidade pode ainda ser majorada em
decorréncia do apetite de risco adicional, suportado pela instituicdo detentora dos dados
compartilhados.

Importante ressaltar que a analise da severidade parte do pressuposto de que,
identificado maior apetite de risco pela instituicdo transmissora de dados, serdo adotados
controles e procedimentos adicionais para comprovacao da veracidade dos dados, nunca o
movimento contrario; ou seja, flexibilizacdo de procedimentos quando percebidas aderéncias
as regras de mitigacdo de risco por parte da instituicdo participante.

Além disso, as instituicdes financeiras e seus dirigentes, mesmo quando cientes da
elevada possibilidade de a procedéncia ilicita dos recursos agirem de modo indiferente a este

fato, poderdo ser enquadrados pela ocorréncia do ilicito de lavagem de dinheiro.

Quadro 3 — Método 5W2H

Método 5W2H — Compartilhamento de Cadastros
Criacdo de protocolo para verificagdo da veracidade dos dados
What compartilhados em decorréncia do Open Banking.
Diretoria responsavel pela conducéo do PLD e adaptacéo ao Open
Who Banking.
SW | Where Todas as unidades da instituicdo financeira.
Medidas devem ser implementadas sempre que a instituicdo receber
When cadastros compartilhados.
Para manter abordagem baseada em risco aderente a implementacdo do
Why Open Banking.
2H | How Através da revisdo de processos e procedimentos relativos ao PLD.
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‘ ‘ How Much ‘ A determinar.

Fonte: Elaborado pelos autores com base em SILVA, 2009
7. Consideracoes finais

O presente estudo buscou identificar e analisar, através da percepcdo de profissionais
entrevistados, de que forma o controle vigente no processo de analise e deteccdo dos indicios
de lavagem de dinheiro, por parte das instituicbes bancérias, foi impactado em funcdo da
implementacéo das regras de Open Banking no sistema financeiro brasileiro. A partir dos dados
coletados, também propusemos uma matriz de riscos para dimensionar, ponderar e classificar
por intensidade os riscos de maior grau na gestdao dos controles de lavagem de dinheiro.

Esta andlise se faz necessaria pela importancia de as instituicdes financeiras
determinarem a verdadeira identidade de seus clientes e implementarem mecanismos para
verificar sua boa-fé, frente as obrigacdes de controle e prevencao a lavagem de dinheiro que
estas sdo obrigadas a implementar.

Conforme percebermos da andlise da Figura 2, o ponto de analise se localizara em
quadrante de controle de situacdo critica, necessitando que tanto as institui¢ces financeiras
como autoridades reguladoras se dediquem ao desenvolvimento de controles de elevada
certeza, para garantir a mitigacdo dos impactos do Open Banking nos atuais procedimentos de
prevencao e deteccdo dos indicios de lavagem de dinheiro.

Em funcéo destes dados, percebe-se que a ado¢do do Open Banking, apesar de buscar
simplificar e desburocratizar o sistema financeiro, ndo tera este impacto no processo de analise
e deteccdo dos indicios da lavagem de dinheiro; pelo contrario, necessitara de adocdo de
medidas adicionais de controle, bem como de medidas de dupla verificagdo para garantir a
veracidade e integridade dos dados.

Analisando cada um dos pontos de aten¢do em funcdo da implementacdo do Open
Banking, percebemos que nenhum dos cenarios indica que sua ado¢éao tende a inviabilizar os
procedimentos atuais de controle, porém cada um destes pontos teve apurado seu grau de risco,
atraves da utilizacdo de matriz de risco, e apresentamos, utilizando analise baseada no método
5W2H, medidas necessarias para sua mitigacao.

Necessitamos considerar ainda que a opinido apresentada pelos entrevistados pode
refletir uma visdo do passado em decorréncia da coleta de dados, valorizando vivéncias

pretéritas dos respondentes. E seria natural que o desconforto com a mudanca impactasse suas
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opinides, uma vez que a necessidade de mudancas e adaptacbes a um novo cenario de
transformacdes tecnologicas e regulamentais os retiram de uma zona de conforto e do status
quo, redesenhando um processo em que os sdo hoje referéncias em suas instituicdes. Este
desconforto pode ainda ter sido maximizado em funcgéo de os questionarios terem sido aplicados
antes da vigéncia da regra de compartilhamento de cadastros entre instituicdes financeiras.

A determinacdo dos valores (how much) necessarios para implementacdo das
providéncias apuradas pela aplicacdo do método 5W2H em cada instituicdo financeira também
se constitui como limitacéo do presente trabalho, servindo de sugestdo de pesquisa em estudos
futuros.

Entendemos, ainda, que estudos futuros podem buscar uma metodologia, respeitando os
limites da LGPD, que utilize dados disponiveis em redes sociais como forma de validacao das
informacBes cadastrais, analisando ainda as fragilidades decorrentes da existéncia de perfis

falsos.
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